KAPITOLA 11

Zalohy a zotaveni

Snadno se stane, ze se ¢lovék tak soustredi na "skute¢nou préci, ktera se ma udélat", Ze zanedbava
zélohovani a nemysli na zotaveni. OvSem to, na co se spéchd, nebyva casto dutlezité, a to, co je
opravdu dulezité, to se zda, Ze az tak nespécha. Zalohy jsou dtilezité pro vysoky vykon i pro zotave-
ni po néjaké katastrofé. Zalohovani byste méli naplanovat a navrhnout poradné uz od samého za-
¢atku, aby nezptisobovaly prostoje a nesnizovaly vykon.

Pokud nemite zadny plan pro zalohy, takze je vyrabite priibézné, az zbude néjaky cas, obvykle
vytvotite fe§eni, které vypadd jako ohyzdna pristavba. V okamziku, kdy je hotové, zfejmé zjistite,
ze jste dfive ucinili rozhodnuti, ktera vylucuji pouzit ten nejlepsi zptisob vysoce vykonného zdlo-
hovani. Napiiklad jste uz prichystali néjaky server a nasledné zjistili, ze vlastné pottebujete LVM,
abyste mohli porizovat momentky (snapshots) souborového systému — na to uz je ale prili§ pozde.
Také muzete prehlédnout nékteré dilezité dopady na vykon, pokud nenakonfigurujete své systémy
i s ohledem na zélohovani. A pokud nebudete mit néjaky plan pro zotavovaci operace, véite nam,
ze urcité neprobéhnou hladce, az dojde na lamani chleba a budete muset zotavovat ve stresu.

Se zélohovacimi systémy je to jako s monitorovacimi a signaliza¢nimi systémy: vétSina systémo-
vych administrétort u nich dfive nebo pozdéji znovu vynaléza kolo. Je to ostuda, protoze ¢asto je
po ruce solidni, dobfe podporovany a flexibilni zalohovaci software — a néktery je dokonce zdarma.
Rozhodné doporucujeme, abyste pouzivali ty ¢asti téchto systémi, které miiZete rozumné vyuzit.

V této kapitole nehodldme probirat veskeré ¢asti dobfe navrzeného zalohovaciho a zotavova-
ciho fe$eni. Tato problematika je totiz natolik obsahla, Ze by snadno vystacila na celou knihu.
A vskutku — nékolik takovych knih existuje!. Nékterd témata zde presko¢ime a soustfedime se
na fe$eni pro vysoce vykonny MySQL. Na rozdil od prvniho vydani knihy zde predpokladame, Ze
¢tendfi této knihy pouzivaji Glozny engine InnoDB, bud misto MyISAM, nebo spole¢né s nim. Tim
se ovsem ponékud komplikuji nékteré zalohovaci scénafte.

1 Myslime si, Ze dobrou volbou je kniha Backup & Recovery, kterou napsal W. Curtis Preston (O'Reilly).
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Prehled

Kapitolu za¢neme revizi nékolika termint a prodiskutujeme rtizné zalezitosti, které byste méli vést
v patrnosti, az budete planovat sva feSeni pro zdlohovani a zotavovani, véetné potencidlnich na-
roki na to ¢i ono. Pak predlozime prehled rtiznych technologii a metod, jimiz se vytvareji zalohy,
a prozkoumame techniky pro obnovu dat a zotavovani po havariich. Nakonec probereme nékolik
vybranych dostupnych zalohovacich nastrojti, a tuto kapitolu uzavieme nékolika ptiklady, jak vy-
budovat vlastni zdlohovaci utility.

Terminologie

Nez za¢neme, ujasnéme si nékolik termint. Zaprvé, zalohy se ¢asto v anglictiné blize specifikuji
privlastky hot, warm a cold. Obvykle se jimi vyznacuje, jaky dopad bude mit zalohovani. Napii-
klad, pti zdlohovani za chodu (hot backup) se nepredpokladd, ze by to vyzadovalo néjaké prostoje
serveru. Problém je v tom, Ze tyto terminy jsou vagni a pro kazdého znamenaji néco trochu jiného.
Nékteré nastroje maji dokonce slovo hot ve svych nazvech, pricemz rozhodné nedélaji to, co my
povazujeme za zdlohovani za chodu. (Obcas se pouziva i termin dynamické zélohy; terminem cold
backup se nékdy chapou offline zalohy). Proto se snazime témto termintim vyhybat a misto nich
uvadime, do jaké miry néjaka konkrétni technika nebo nastroj narusuje chod serveru.

Dalsi dveé slova, ktera se ¢asto pletou, jsou restore (obnovit) a recover (zotavit). V této kapitole je
pouzivime ve specifickém smyslu. Obnovit znamend ziskat data z néjaké zalohy - bud je ru¢né
nacist do MySQL, nebo je umistit tam, kde MySQL ocekava, zZe maji byt. Zotavit obvykle vyjadiuje
cely proces zachrany systému (nebo ¢asti néjakého systému) poté, co se prihodilo néco katastro-
falniho. Do tohoto procesu patfi nejenom obnova dat ze zaloh, ale také vSechny dal$i nezbytné
kroky, které je potfeba ucinit, aby byl server znovu plné funkéni, naptiklad restart MySQL, zména
konfigurace, zahtati (naplnéni) cache serveru atd.

Pro mnoho lidi znamenad termin zotaveni (recovery) pouze opravu porusenych tabulek po néjaké
havarii. Neni to totéZ co zotaveni celého serveru. Zotaveni tlozného enginu musi dat do souladu
jeho data a soubory logu. Také musi zajistit, Ze datové soubory budou obsahovat pouze ty modi-
fikace, které ucinily potvrzené transakce a prehraje ze soubort logu ty transakce, jez je$té nebyly
aplikovany na datové soubory. Pouzivate-li néjaky transakéni tlozny engine, moznd je to soucast
obecného zotavovaciho procesu, nebo dokonce sou¢ast zalohovani. Neni to ov§em stejné zotaveni,
jaké potiebujete udélat napriklad poté, co omylem vydate piikaz DROP TABLE.

Vsechno se toci kolem zotaveni

Pokud vsechno bézi jako na dratkach, nikdy nemusite myslet na zotaveni. Ovéem v okamziku, az
budete potiebovat zotavovat, nepomuze vam ani ten nejlepsi zalohovaci systém na svété. Pottebu-
jete totiz vytecny zotavovaci systém.
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Hlavni problém spociva v tom, ze je podstatné snadnéjsi docilit, aby hladce fungovaly zalohovaci
systémy, nez vybudovat dobré zotavovaci procesy a nastroje. Pro¢? To objasniuje nasledujici vycet:

Predev$im musite mit zalohy. Nebudete schopni viibec nic zotavit, pokud jste si predtim ne-
udélali zalohy, takze kdyz budujete néjaky systém, sousttedte svou pozornost logicky v prvé
fadé na zalohy. Je velmi dulezité s témito situacemi pocitat, takZze si nejprve naplanujte zota-
veni. Véfte ndm - opravdu nemuzete vybudovat zalohovaci systémy, dokud nebudete védét,
jaké mate pozadavky na zotaveni.

Zalohovani je rutinni zalezitost. Tato skute¢nost ¢asto zaméfuje vasi pozornost na automa-
tizaci a doladovéani zédlohovaciho procesu. Ackoliv vam pét minut premysleni o tom, jak
ptizptisobit zalohovaci proces, neptipadd moc podstatné, zeptejte se sami sebe — vénujete
kazdodenné stejnou pozornost i ivahdm o zotaveni? Zotavovaci postup byste si méli procvi-
¢ovat tak dlouho, dokud nebude zcela hladky a bezchybny, stejné jako zalohovaci proces.

Zalohy se obvykle nedélaji pod extrémnimi tlaky, ov§em zotaventi je typicky krizova situace.
Je velmi dulezité si tohle uvédomit.

Do hry casto vstupuje bezpecnost. Pokud délate zalohy mimo web, pravdépodobné data za-
loh sifrujete nebo podnikate néjaka jind opatteni, abyste je chranili. Ov§em aZ ptili§ Casto se
stava, ze se soustiedite pouze na to, jaké skody by nadélalo, kdyby se nékdo k témto datim
dostal a zneuzil je, pficemz Uplné zapomenete na to, jaké S$kody nastanou, az nebude ni-
kdo schopen odemknout zaifrovany svazek za ticelem zotaveni dat nebo az budete pottebo-
vat extrahovat jediny soubor z obrovského monolitického zaifrovaného souboru.

Zalohy muze klidné naplanovat, navrhnout a implementovat jeden ¢lovék, zejména tehdy,
pokud md k dispozici vynikajici nastroje. OvSem aZz dojde ke katastrofé, je mozné, Ze ten-
to ¢lovék jiz nebude k dosazeni. Je potfeba vytrénovat nékolik lidi a naplanovat pokryti, aby
data nemusela zotavovat néjaka nekvalifikovana osoba.

Uvedme jeden priklad ze skute¢ného svéta: jisty zakaznik nds informoval o tom, jak se mu zélohy
nebety¢né zrychlily, kdyZ s mysqldump uvedl volbu - d, a chtél védét, pro¢ se nikde nepise o tom, jak
hodné muze tato volba urychlit zdlohovaci proces. Kdyby se ovsem tento zdkaznik alespon jednou
pokusil o obnovu ze svych zaloh, nemohl by si nev§imnout, pro¢ je tomu tak: volba -d znamena,
ze se vibec nedéld dump dat fadka! Zakaznik byl zcela pohlcen zalohovanim, nikoliv zotavenim,
takze se o této véci viilbec nedozvédél. Kdyz za¢nete myslet na zotaveni, tak jesté predtim, nez vitbec
zacnete cokoliv délat, specifikujte v§echny pozadavky. Napiiklad byste méli vzit v uvahu toto:

O kolik dat muiZete ptijit, aniz by to mélo néjaké zdvazné disledky? Budete potiebovat zota-
vovat ke konkrétnimu ¢asovému bodu, nebo lze akceptovat, Ze ptijdete o vechno, co se uda-
lo od chvile, kdy jste potidili posledni zdlohy? Jsou néjaké pozadavky z hlediska zakona?

Jak rychlé musi byt zotaveni? Jaky druh prostoji je akceptovatelny? Jaké dopady (naptiklad
¢aste¢nou nedostupnost) budou akceptovat uzivatelé a aplikace? Jakym zptisobem zabudu-

jete funkcionalitu, kterd vam umozni fungovat i ve chvili, kdy nastanou tyto scéndre?

Co vsechno potiebujete zotavovat? Mezi bézné pozadavky patti cely server, jedina databaze,
jedind tabulka, nebo pouze specifické transakce nebo prikazy.
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Sepiste si odpovédi na tyto otazky, pridejte je do dokumentace vaseho systému, a méjte je na pa-
méti pii ¢etbé zbytku této kapitoly. Jakmile tento tikol splnite, budete se 1épe soustiedit na samotné
zotaveni, az za¢nete planovat zélohy. A kdyz se tyto odpovédi stanou nedilnou soucasti vasi doku-
mentace, budete je mit pohotové po ruce, az se k nim budete potfebovat pozdéji vracet.

Mytus cislo 1 o zdlohdch: "Jako zdlohy pouzivam replikaci."

Chyba, se kterou se setkdvdme pomeérné casto. Server repliky neni zdloha. Ani pole RAID neni zdloha.
Abyste zjistili proc, uvaZte toto: pomohou vdm dostat zpét vsechna data, kdyZ nékdo omylem vydd pfi-
kaz DROP DATABASE na ostrou databdzi? RAID ani replika viibec neprojdou timto primitivnim testem.
NejenZe to nejsou zdlohy, nejsou to ani vhodné ndhrady za zdlohy. Potieby ohledné zdloh nespini nic
jiného nez prdvé samotné zdlohy.

Témata, ktera neprobirame

Zalohovani MySQL je v mnoha ohledech pouze specializovanéjsi ptipad obecnéjsiho problému
zélohovani a zotaveni. Ackoliv se chceme soustredit na vysoce vykonny MySQL, bylo pro nés dost
obtizné sem nezaradit materialy o spousté dalsich témat, zejména proto, Ze se setkdvame az s prilis
velkym poctem lidi, ktefi se stale potykaji se stejnymi zalohovacimi a zotavovacimi problémy.

Tady mate seznam toho, co jsme se rozhodli sem nezaradit:
B Bezpec¢nost (kdo ma pristup k zdlohdm, kdo ma opravnéni obnovit data, Sifrovani zaloh).

B Kam se maji zalohy ukladat, v¢etné toho, jak maji byt daleko od zdroje (na jiném disku,
na jiném serveru, nebo nékde tplné jinde), a jak se budou data presouvat ze zdroje na cil.

B Retencni zasady, audity, pozadavky vyplyvajici ze zakont a souvisejici témata.

B Reseni ulozist a médii, komprimace a inkrementélni zalohovani.

m  Uklddaci forméty (fekneme jen tohle: vyhybejte se proprietdrnim zalohovacim formatam).
®  Monitorovani zaloh a informovani o nich.

®  Zilohovaci schopnosti, které jsou zabudovany do tloznych vrstev nebo konkrétnich zatize-
ni, jako jsou prefabrikované souborové servery.

Pokud védm tato témata nejsou diivérné znama, méli byste si precist néjakou knihu o zalohovani.

Celkovy obraz

Nez se pustime velmi podrobné do vSech moznosti, které jsou k dispozici, prectéte si na§ nazor
na to, co pravdépodobné pottebuje vétsina lidi pro reseni zalohovaciho a zotavovaciho procesu.
Tato doporudeni muZete chépat jako startovni ¢aru nebo jako smér, kterym se mtiZete ubirat:

B Zalohovani soubort (raw backups) je u velkych databdzi nezbytnosti. Je docela rychlé, coz
je velmi dulezité. Ackoliv nasim favoritem jsou zalohy zaloZené na momentkach databaze
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(snapshots), jako dobrd alternativa mtize poslouzit i nastroj ibbackup InnoDB pro zélohova-
ni za chodu, za predpokladu, Ze pouzivate pouze tabulky InnoDB.

m  Zalohujte binarni logy pro potteby zotaveni k danému ¢asovému bodu.

m  Udrzujte nékolik generaci zéloh a udrzujte binarni logy dostatecné dlouho, abyste z nich
mobhli obnovovat.

m  Testujte pravidelné zalohovaci a zotavovaci proces tak, ze kompletné si vyzkousite cely pro-
ces zotaveni.

B Vytvéfejte pravidelné logické zélohy (kvili efektivité to patrné budete délat ze zdlohovanych
souborti). Presvédcte se, Ze mate uchovano dostatek binarnich logt, abyste mohli zotavit
z posledni logické zalohy.

®  Pokud to jde, otestujte zalohované soubory, abyste se ujistili, Ze z nich bude mozné zotavovat.
Pokud muzete, testujte je v prubéhu zdlohovaciho procesu, nez je zkopirujete na cil.

B Intenzivné myslete na bezpecnost. Co se stane, kdyz nékdo napadne server — dostal by se
uto¢nik i k serveru, kde jsou zalohy, nebo naopak?

B Monitorujte zalohy a zalohovaci proces nezavisle na samotnych zélohovacich ndstrojich. Je
potteba externé ovérit, Ze jsou v poradku.

B Zvolte néjaky chytry zptisob, jak se budou soubory kopirovat mezi stroji. Existuji totiz efek-
tivnéj$i zpusoby kopirovani nez scp nebo rsync. Vice o tom si mtiZete precist v priloze A.

Proc zalohovat?

Pokud budujete néjaky vysoce vykonny systém, ktery se spoléha na MySQL, je velmi dutlezité zalo-
hovat. A to hned z nékolika nasledujicich davodu:

B Zotaveni po katastrofé. Zotaveni po katastrofé je to, co budete muset udélat, az vypadne
hardware, az néjaka oskliva chyba porusi data, nebo az se stanou server a jeho data nedo-
stupnymi nebo nepouzitelnymi z néjakého jiného dtivodu (potencialnich moznych pti¢in
je celd fada s mnoha variantami - nechdme to na vai predstavivosti). Sance, ze dojde ke
konkrétni pohromé, je velmi mald, ale pravdépodobnost, ze dojde k néjaké pohromé, je uz
podstatné vétsi. Méli byste byt pripraveni na véechno mozné, pocinaje tim, ze se nékdo pii-
poji omylem k nespravnému serveru a vyda néjaky prikaz ALTER TABLE!, pfes moznost, Ze
vyhoti budova, az k ato¢nikovi se zlymi imysly nebo k chybé v samotném MySQL.

® Lidé méni své nazory. Byli byste aZ prekvapeni, jak casto se setkdvame s tim, Ze je potfte-
ba zotavit alespon néktera data do presné takového stavu, v jakém byla jistého konkrétni-
ho dne v jisty konkrétni okamzik. U nékterych aplikaci k tomu miiZe dochazet i ¢astéji nez

1  Baron si stéle pamatuje, jak se mu tohle stalo, kdyz pracoval jako vyvojar pro jeden web elektronického obchodo-
vani. Napsal prosté piikaz do $patného okna. Na viné byl samoziejmé tym DBA - neméli dat vyvojaram takova
opravnéni k ostrym servertim. Rozhodné ne!
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k pohromam (naptiklad tehdy, kdyz si néjaky vyznamny zdkaznik omylem smaze néjaka
data a chce je nazpatek).

B Audity. Nékdy se potiebujete dozvédét, jak data nebo schéma vypadaly v néjakém konkrét-
nim ¢asovém okamziku v minulosti. MiiZzete se naptiklad stat dc¢astnikem néjakého soudni-
ho fizeni, nebo jste odhalili ve své aplikaci néjakou chybu a potiebujete zjistit, co v§echno
tehdy kod délal (to, ze mate v kdd v néjakém nastroji pro fizeni verzi, nemusi stacit).

B Testovani. Jednim z nejjednodussich zptsobi, jak testovat na realistickych datech, je perio-
dicky kopirovat na testovaci server nejnovéjsi ostra data. Jestlize si délate zalohy, jednoduse
to délejte pomoci zéloh.

Kontrolujte své predpoklady. Predpoklddate napriklad, Ze poskytovatel sdileného hostingu zalohuje
MySQL server poskytovany k vasemu tctu? Prestoze sdileny hosting ve skute¢nosti neni relevantni
pro vysoky vykon, chceme zduraznit, Ze takové predpoklady se mohou pékné vymstit. (Mnozi
webhostefi totiz MySQL servery viibec nezalohuji, a jini délaji pouze kopie soubort, zatimco ser-
ver bézi, takze pravdépodobné vznikne porusend zaloha, kterd bude nepouzitelnd.)

Uvahy a kompromisy

Zalohovani MySQL je téz8i, nez jak vypadd. Na té nejzakladnéjsi urovni je sice zaloha pouze kopie
dat, nicméné potizeni této kopie mohou ztézovat potteby aplikace, architektura ulozného enginu
MySQL i systémova konfigurace.

0 co si miizete dovolit pfijit?

Pfi vytvareni strategie pro zalohovani byste méli vychazet z toho, o kolik dat si mizete dovolit
ptijit. Budete potiebovat takové vybaveni, abyste byli schopni zotavit k danému ¢asovému bodu,
nebo bude stacit, kdyz zotavite ze zdloh potizenych minulou noc, takze piijdete o veskerou praci,
kterd se od té doby udélala? Pokud pottebujete zotavovat k danému ¢asovému bodu, postaci, kdyz
budete zalohovat pravidelné a ujistite se, ze je zapnuto zaznamenavéani do binarniho logu. Pak bu-
dete schopni obnovit ze zalohy a zotavit k danému ¢asovému bodu tak, ze prehrajete binarni log.

Vseobecné feceno: ¢im vice dat mtizete po pripadné havarii postradat, tim snadnéjsi bude zaloho-
vani. Pokud ov§em mate velmi striktni ndroky, je podstatné obtiznéjsi zajistit, aby se dalo zotavit
opravdu vSechno. Existuji dokonce i rtizné varianty zotaveni k danému ¢asovému bodu. "Mirny"
pozadavek na zotaveni k danému ¢asovému bodu znamena, Ze s nejvétsi pravdépodobnosti bude-
te schopni opétovné vytvorit data tak, Zze budou "dostate¢né blizko" k mistu, kde se vyskytl pro-
blém. Striktni poZadavek na zotaveni znamena, Ze nikdy nebudete moci tolerovat ztratu potvrzené
transakce, i kdyby se stalo néco opravdu hrozného (napriklad to, Ze shoti cely server). Uvédomte
si ovSem, ze néco takového vyzaduje pouziti specialnich technik, naptiklad udrzovani bindrniho
logu na samostatném svazku SAN, nebo pouzivani diskové replikace DRBD. O téchto ptistupech
si muzete vice precist v kapitole 9.
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